CAMPANA DE
PHISHING SIMULADO

¢ QUE ES EL PHISHING?

El phishing es una técnica que consiste en
el envio de un correo electronico por parte
de un ciberdelincuente a un usuario
simulando ser una entidad legitima (red
social, banco, institucién publica, etc.)
con el objetivo de robarle informacion
privada, realizarle un cargo econémico o
infectar el dispositivo. Para ello, adjuntan
archivos infectados o enlaces a pdginas
fraudulentas en el correo electrdnico.

Un ataque de phishing puede tener
graves consecuencias para la empresa, ya
que puede ocasionar la pérdida de
informacion confidencial y financiera,
danar la reputacién de la empresa y
provocar interrupciones en los procesos
de negocio. Ademas, la empresa puede
enfrentarse a sanciones y multas por
incumplimiento de las leyes y
regulaciones de proteccion de datos.

Por lo tanto, es importante tomar medidas
para protegerse contra los ataques de
phishing y asegurarse de que sus
empleados estén informados sobre como
identificar y evitar este tipo de fraude.

Desde ABF Ciberseguridad, proponemos
realizar una accion de phishing simulado
en los socios del Cluster consistente en
poner a prueba el nivel de madurez de los
usuarios por medio de una campafa de
correos electronicos y entrega de los
resultados obtenidos.

Esta accidn se realiza en un entorno
controlado y sobre un namero
determinado de cuentas de correo
facilitados por la empresa participante y
recomendamos que el conocimiento de
esta iniciativa se reduzca al minimo
namero de personas en la empresa (si es
posible solo al CEO de la organizacion).

Precio de la accion

Dependiendo del nimero de usuarios, los precios son los siguientes:
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PROCEDIMIENTO

En un periodo establecido de tiempo
de 3 meses se realiza el envio de un
correo trampa a las direcciones de
correo que nos ha facilitado la
empresa.

Este correo  puede  adquirir
diferentes formas de engafio por
medio del uso de técnicas de
phishing (suplantacion de una
cuenta conocida, de una entidad, de
un proveedor, etc.).

Tras wun primer informe de
resultados, el wusuario dispone
durante 1 mes de una formaciéon
online en nuestra plataforma.

El tercer mes se realiza otro ataque
de phishing para comprobar el
aprendizaje de los usuarios.

Una vez realizada la accion
facilitamos a la direccion de la
empresa los resultados obtenidos
con los que puede valorar el nivel de
madurez de sus empleados.

El objetivo es comprobar el grado de
concienciacion en ciberseguridad de
los usuarios de cuentas de correo
corporativas ante esta técnica, muy
usada por los atacantes, y que puede
llegar a provocar gravisimos dafios
en la reputacion de la compaiiia o en
su cuenta de resultados.
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Realizar simulacros nos sirve para detectar posibles fallos, asi
como para formar al personal de la empresa y reforzar los
conocimientos aprendidos.

1 Proteccion de la  informacién
confidencial: Una campaiia de phishing
simulado ayuda a proteger la
informacion confidencial de la empresa,
como contrasefias, informacion
financiera y datos de clientes, de ser

Estas acciones de Phishing simulado permiten a
sus empleados tomar decisiones de seguridad mas
inteligentes, todos los dias. Ahora puede capacitar
y probar a sus usuarios para que detecten y
comprendan el phishing.

robada o utilizada de manera indebida. a)  Entrenar a .los. usuarios: Medlapte
5 Evitar dafios a la reputacién: Las nuestra amplia biblioteca de contenido

campafas de phishing pueden dafiar en V,ldeo, zcmahza%a da diario sobre

gravemente la reputacién de una conciencia de seguridad.

empresa si se descubre que ha sido . .

victima de un ataque b)  Probar a los usuarios con campanas de
3. Prevenir interrupciones en los procesos phlshl'ng' simulado: para medir los

de negocio conocimientos aprendidos de los
4. Cumplimiento de leyes y regulaciones: usuarios se envian pruebas de phishing.

Las empresas pueden enfrentar Phishing simulados totalmente

sanciones y multas por incumplimiento automatizados y con plaqtﬂlas que se

de leyes y regulaciones de proteccién de pueden adaptar o regionalizar.

datos si son victimas de un ataque de . o

c¢) Analizar los resultados: estadisticas e

phishing.

5.  Mejorade la seguridad: Una campaiia de
phishing simulado puede mejorar la
seguridad general de la empresa al
ayudar a proteger contra este tipo de
fraude y aumentar la concienciacion de
los empleados.

informes graficos de alto nivel, incluso
tendrd una linea de tiempo por cada
usuario, grupo o departamento.
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DATOS

Telf: 94110 70 80

comercial@abfsistemas.es

www.abfsistemas.es




